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サイバー攻撃に負けない企業へ！
実践型セキュリティトレーニングサービスを開始！
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「全社のセキュリティ意識を底上げ」から「経営層の判断力強化」まで、
企業全体のセキュリティレベル向上をサポートします。

経営層向けサイバーセキュリティ演習

従業員向け標的型攻撃メール訓練 インシデント対応トレーニング

サイバーセキュリティ専門eラーニング

サイバーセキュリティ人材育成

etc.
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経営層向けサイバーセキュリティ演習

「サイバー攻撃は企業の経営にも大きな衝撃を与えます。」
経営層として、ただ知識を持つだけではなく、実際の危機シナリオに対応する力が求められています。

この演習では、以下のポイントを実践的に学びます：

― 企業の未来を守る、経営者のための実践トレーニング ―

リアルな攻撃シナリオ 現実に即したサイバー攻撃を想定し、迅速かつ適切な意思決定の重
要性を体感します。

リスク評価と対応策の策定 被害の拡大を最小限に抑えるための初動対応や、事後のリカバリー計
画を実践的に検証します。

組織全体の防御力向上 経営判断がどのようにセキュリティ対策に影響するかを理解し、全社的
なリスクマネジメントを強化します。

最新のセキュリティ戦略 業界のエキスパートから最新のサイバー脅威と対策についての知見を
得ることで、経営戦略に活かせる情報を習得します。

経営者としての危機管理力を養い、企業の持続的成長を守るための、最先端の演習プログラム。
今こそ、実践を通じて経営判断力と危機対応能力を高め、企業の安全基盤を確固たるものにしましょう。

経営層向け
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サイバーセキュリティ人材育成

現実のサイバー攻撃を想定した実践型のカリキュラムで、最新の知識とスキルを習得。
基礎から応用まで体系的に学び、業界最前線で活躍する人材に成長できます。

次世代のサイバーセキュリティプロフェッショナルへ！

従業員向け

実践的な演習とリアルなシナリオ 実際の攻撃シナリオに基づくトレーニングで、対応力を鍛えます。

業界エキスパートによる指導 現場のプロフェッショナルが直接、最新のノウハウを伝授。

継続的なスキルアップ フィードバックや確認テストで、着実に実力を積み上げられます。

オペレータ基礎コース（2日間）
SOC業務の全体像を学び、マニュアルに沿った業務の背景を理解。初級オペレータ向け。
EDR分析基礎コース（2日間）
EDRを活用したインシデント対応を学び、MITRE ATT&CKを用いた攻撃分析スキルを習得。
攻撃手法基礎コース（3日間）
各種サイバー攻撃の手法を学び、SOCアナリストとしての視野を広げる。
証拠保全基礎コース（3日間）
インシデント発生時の証拠保全の基礎を習得し、端末の証跡分析スキルを強化。
すべて 基本的なIT知識 や PC操作スキル が前提。より高度なスキルを求める方に最適。
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標的型攻撃メール訓練

サイバー攻撃の中でも最も危険とされる標的型攻撃。
この訓練では、実際の攻撃シナリオをもとにメールの見分け方を学び、従業員一人ひとりの対応力を向上させます。
単なる基礎知識に留まらず、リアルタイムでの判別力を養うことで、万が一の際にも冷静に対処できる力を身につけます。

従業員向け

「もし、あなたの会社に標的型攻撃メールが届いたら？」

• メールの配信回数／配信内容を柔軟にカスタマイズ可能
• メールの配信～報告書作成まで対応、お客様の管理工数を軽減

事前お打ち合わせ 標的型攻撃メール配信 メール受信
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インシデント対応トレーニング

サイバー攻撃の発生は避けられない時代
最も重要なのは、攻撃が発生した際にどれだけ迅速かつ的確に対応できるかです。

このトレーニングでは、インシデントの初動対応からその後の適切な対応方法まで、実践的なスキルを身につけることができます。

実際の攻撃に備えた対応力を身につける！

被害範囲の正確な把握 状況を迅速に把握し、影響を最小限に留める方法

即応体制の構築 初動対応で混乱を防ぎ、迅速に対策を講じるテクニック

原因究明と再発防止策の策定 インシデントの根本原因を探り、同様の攻撃に備える戦略

＜座学講習＞
サイバーセキュリティ基礎知識、インシデント対応の基本
＜ハンズオン演習＞
マルウェア検知の概要、フォレンジック作業の概要

インシデントが発生したとき、どんなに迅速で的確に行動できるかが企業の未来を左右します。
初動対応の重要性を深く理解し、実践的な演習で学んだスキルを即戦力として活用できるようになります。さあ、サイバー攻撃に強い組
織を作り上げるための第一歩を踏み出しましょう！



入門編 すべての従業員が最低限知っておくべきセキュリティの基礎

初級編 IT関連業務に従事する方、またはセキュリティ人材を目指す方が学ぶべき知識

中級編 セキュリティ関連業務に携わる方のための実践レベル
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サイバーセキュリティ専門eラーニング

セキュリティの基礎を体系的に学べるプログラムで、知識ゼロからでもしっかり習得。
管理者機能も完備し、セキュリティ部門の強化、新入社員研修、専門人材の育成まで幅広く対応。

組織全体のセキュリティレベルを一気に底上げし、あなたのキャリアと企業を守りましょう！

▼目的に合わせて選べる３つのレベル！
体系的に学習したい方には3コース同時受講がオススメです。

サイバー攻撃に負けない企業づくりの第一歩！

従業員向け

＊理解度を確認できるテスト付きで、知識の定着をサポートします。

1週間ご試用いただける
テストアカウント発行可能です。
＊最大５アカウントまで
＊ご希望の場合にはお申込書をお送りします。
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企業のサイバーセキュリティ強化を実現するために、
一貫したトレーニングプログラムをご提供いたします。

その他のサービスも充実しておりますので、ぜひお気軽にご相談ください。

株式会社アイティフォー 通信システム事業部
東京本社 〒102-0082 東京都千代田区一番町21番地 一番町東急ビル TEL 03-5275-7841（代表）
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