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AI技術を駆使
Active Directoryの複雑な設定を
調査・分析・日本語でレポートを作成
権限修正のためのスクリプト自動生成



「XCockpit Identity」は、
Active Directoryに対するセキュリティアセスメントサービスを提供しASM
（Attack Surface Management）の一種となります。
Active Directory内を探索して情報を収集し、過大な権限が付与されている
アカウントや権限昇格等の設定ミスなどを自動的に発見します。
　

見積依頼・お問い合わせはこちら

正規のユーザーアカウントによるADを介した
不正アクセスへの対策が求められています

ドメインに参加している端末を1台用意いただき、その端末で検査プログラムを実行。STEP 01

STEP 02

STEP 03

STEP 04

AD設定を⾒直し後、再度スキャンを行いリスクが軽減されているかを確認する。
この作業を周期的に繰り返すことでADリスクの改善を行う。

分析レポート画面からドメイン内の不要な設定を確認し、ADサーバー上で削除・修正する
プログラムを必要に応じ実行。

STEP 05

スキャン結果（メタデータ）をCyCraftの分析クラウドサイトにアップロード

ADの設定ミス、意図しない管理者権限への昇格要因、過大な権限付与ID等を⾒つける攻撃
シミュレーションを分析クラウド上で行い、Attack Pathsを洗い出す。

ADアセスメントサービス利用STEP

https://x.gd/forms_itfor
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